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Af NIKLAS HESSEL

»Vi tror på Gud. Alle andre aflytter vi.« Sådan 
lyder en vittighed om USAs National Security 
Agency, og skal man tro italiensk presse, går selv 
Herrens højre hånd ikke fri; efterretningstjene-
sten skulle således have udspioneret Vatikanet i 
perioden omkring udvælgelsen af pave Frans. 

Oplysningen føjede sig i denne uge til rækken af lækager, 
som takket være whistleblower Edward Snowden har givet 
offentligheden indblik i, hvor langt NSAs fangarme strækker 
sig. Tjenesten har overvåget 35 statslederes telefoner, fulgt med i 
70 millioner telefonopkald i Frankrig og 60 millioner i Spanien 
alene i løbet af én måned.

De seneste afdækninger har affødt oprørte europæiske reaktio-
ner: Tyskerne taler om grundlæggende tillidsbrud, røster i EU-
Kommissionen truer med at skrotte en vordende frihandelsaftale 
mellem unionen og USA, og Europa-Parlamentet har strammet 
gevaldigt i forslaget til en ny EU-databeskyttelseslovgivning. 

Omvendt har flere kommentatorer påpeget, at det er efter-
retningstjenesters raison d’être at overvåge og spionere, og at 
europæerne gør præcis det samme. Der er med andre ord ikke 
rigtig noget nyt under solen.

Alt går gennem USA
Den tolkning underspiller imidlertid noget afgørende ved 
NSA-affæren: Det, som organisationens chef, general Keith 
Alexander, har kaldt USAs »hjemmebanefordel som det primære 
midtpunkt for global kommunikation«. 

En gigantisk del af den samlede internet- og telekommu-
nikation har sin oprindelse i eller passerer gennem USA eller 
amerikanske udbydere – ifølge estimater op mod 80 procent 
for nettrafikkens vedkommende. Ikke nok med, at firmaer 
som Google, Facebook og Yahoo dominerer det internationale 
marked og under amerikansk lovgivning pålægges at udlevere 
data i det såkaldte PRISM-program. På grund af sin status som 
internettets arnested er USA også i bogstavelig forstand det 
vigtigste knudepunkt for online-trafik. 

»USA har et enormt teknologisk overtag, som ingen andre 
kan måle sig med,« siger forfatter og journalist James Bamford, 
som har dækket NSA siden 1982 og af The New Yorker er blevet 
udråbt til tjenestens hovedkronikør.

Mange af de fiberoptiske kabler, der løber gennem verdensha-
vene og hvert øjeblik transporterer information rundt på kloden 
med lysets hast, samles nemlig i USA. Den »hjemmebanefordel« 
er en væsentlig forudsætning for, at NSA har adgang til 29,2 
petabyte digital kommunikation – hvilket ifølge tidsskriftet 
Foreign Policy betyder, at organisationen hver dag indsamler, 
hvad der svarer til 2,990 gange indholdet i Library of Congress; 
et af verdens største biblioteker.

»Det sætter USA i en meget magtfuld position, når hoved-
parten af internettrafikken sendes gennem amerikansk infra-
struktur. Og det gælder ikke kun for overvågning og hem-
melige programmer. USA har også en fordel, når det gælder 
åbne, juridiske aftaler,« siger Abraham Newman, forsker ved 
Georgetown University med speciale i europæisk og amerikansk 
datalovgivning. 

Han peger på, at eksempelvis serveren, som opbevarer data for 
SWIFT – det internationale netværk for udveksling af bankop-
lysninger – findes i Virginia. 

»Serveren, som opbevarer internationale data om flypassage-
rer, ligger ligeledes i USA. Så selv om internettet virker globalt, 
befinder de fleste afgørende datacentre sig i USA.«

Tag-selv-bordet
Så snart vi er online, træder vi altså i en vis forstand ind i USA. 
Men modsat amerikanske statsborgere, der i hvert fald på papiret 
er beskyttet imod overvågning af indholdet i deres udvekslinger, 
står det NSA frit for at se andre efter i kortene. 

Ifølge oplysninger i New York Times sker det blandt andet 
igennem midlertidige kopier af al tekst-baseret information, som 
strømmer ind i USA (det såkaldte ’UPSTREAM’-program). 
Virvaret scannes automatisk for bestemte kodeord og mønstre, 
kaldet selectors; kaster processen noget af sig, ryger data videre til 
NSA-analytikere af kød og blod. 

I 2003 indrettede NSA således et hemmeligt rum til data-
opsamling i teleselskabet AT&Ts bygning på Folsom Street i San 
Francisco, som store dele af tele- og internetkommunikationen 
til og fra det nordvestlige USA bevæger sig igennem. Den type 
knudepunkter fungerer øjensynlig som et stort tag-selv-bord for 
NSAs ansatte.

»Tag bare Sydamerika. Omkring 80 procent af hele regionens 
kommunikation passerer igennem en bygning i Miami,« siger 
James Bamford.

Angiveligt har NSA sågar i al hemmelighed opnået indsigt 
i data, som hverken forbindes til amerikansk territorium eller 
udleveres af firmaer efter juridisk pålæg. 

Washington Post afslørede i denne uge, at tjenesten med 
britisk hjælp skulle have skaffet sig adgang til Googles og Yahoos 
datacentre, som befinder sig på fire kontinenter og opererer med 
egne fiberoptiske kabler. Et af målene har tilsyneladende været at 
kile sig ind i forbindelsesleddet mellem Googles eget datalager og 
det almindelige internet for derved at undgå kryptering af data, 
som sætter ind under transporten.

Net-nationalisme
NSAs praksis er ikke uden historiske fortilfælde. Tjenestens 
forløber, Black Chamber, lavede i 1920rne en aftale med tidens 
førende telegramselskab, Western Union, om at få adgang til te-
legramtrafikken. Den radikale forskel er selvfølgelig, som James 
Bamford bemærker i en artikel, at telegrammer blev benyttet af 
få almindelige mennesker og til specifikke formål, mens e-mails, 
sociale medier og besøg på hjemmesider konstant lagrer enorme 
datamængder om os alle.

Men hvis vort privatliv kan underløbes, fordi nettets infra-
struktur er made in USA, kunne løsningen måske bestå i at an-
lægge nye hovedveje. Ét forslag går på at udbygge en »europæisk 
cloud«, så ekstern opbevaring af data såsom e-mail ikke længere 
sker på amerikanske servere. 

»Hvis europæiske cloud-kunder ikke kan stole på den ameri-
kanske regering, vil de måske heller ikke stole på amerikanske 
cloud-udbydere,« har EU-Kommissionens vice-præsident Neelie 
Kroes sagt til The Guardian.

Foreløbig hører »E-mail Made in Germany« til de mest kon-

krete europæiske modsvar: En fælles service udbudt af Tysklands 
tre største mail-tjenester, som lover at værne om kundernes 
privatliv ved at kryptere alle beskeder via tyske servere. 

De mest vidtgående planer findes i Brasilien, hvor præsident 
Dilma Rousseff selv har været udsat for NSA-overvågning, og 
et Snowden-læk har skabt mistanke om industrispionage mod 
oliegiganten Petrobas.

Rousseff lægger op til, at firmaer som Google og Facebook 
fysisk skal opbevare data om brasilianere på servere i landet, 
ligesom man barsler med at opsende en egen kommunikations-
satellit og nedlægge nye undervandskabler, som skal forbinde 
Brasilien med Europa fremfor at sende informationerne til USA. 

The Patriot Act
Den slags har fået eksperter til at frygte en »balkanisering« af 
internettet. Det er imidlertid stærkt tvivlsomt, om politikere i 
Europa og Latinamerika vil vinde noget ved internet-protek-
tionistiske eksperimenter. Det vurderer Axel Arnbak, ph.d.-
stipendiat med speciale i cybersikkerhed og informationsret ved 
Amsterdam Universitet, som forsker i NSA-programmet og dets 
juridiske basis.

»Ideen om en europæisk og brasiliansk cloud hviler på en 
fejlslutning, for så snart det handler om en virksomhed fra USA 
– og det er næsten alle store internetfirmaer – så er de underlagt 
amerikansk lovgivning,« siger han. 

»IT-firmaet CSC, som står for elektroniske patientjournaler 
i Danmark, hævder ikke at være omfattet af The Patriot Act. 
Men ud fra et juridisk og overvågningsmæssigt synspunkt er det 
ligegyldigt, hvor en virksomhed har kontor eller opbevarer data. 
Så snart de opererer i USA, er de omfattet af amerikansk lov-
givning og kan se frem til retsforfølgelse, hvis de ikke udleverer 
det materiale, myndighederne ønsker. Så det handler bare om at 
løfte telefonrøret og udbede sig data,« siger Arnbak. 

Dertil kommer, at overvågningen også sker inden for EU: 
Storbritannien har gennem det såkaldte Tempora-program 
beredvilligt hjulpet USA med at opsamle information  

fra undervandskabler i Cornwall i det sydvestlige England.
»Jeg er skeptisk over for teknologiske løsninger på problemet – 
efterretningstjenesternes overvågningskapacitet er simpelthen for 
langt foran alle andres,« siger Arnbak, som kun ser en politisk 
udvej: »Hvis vi stadig tror på retsstaten, må et meningsfuldt 
tilsyn og juridiske begrænsninger være vejen frem.«

Vil med i klubben
Det er også den oplagte fremgangsmåde i EU, der står over for 
at opdatere sin databeskyttelseslovgivning fra 90erne, dengang 
internettet kun var i sin spæde udvikling. Men som ofte før er 
unionen stærkt splittet. På den ene side ønsker Kommissionen og 
Europa-Parlamentet håndfaste regler for amerikanske selskabers 
adfærd. I sidste uge strammede parlamentet lovforslaget i lyset af 
Snowden-lækagerne, så firmaer som Google fremover skal søge 
tilladelse hos europæiske myndigheder, før de udleverer person-
data til USA, ellers risikerer de bøder på fem procent af deres 
globale omsætning.

På den anden side har navnlig Storbritannien – hvor premi-
erminister David Cameron rådgives af Googles bestyrelsesfor-
mand Eric Schmidt – kæmpet imod lovgivningen, som siges at 
svække EUs erhvervsklima. Camerons bestræbelser bar frugt på 
sidste weekends EU-topmøde, hvor statslederne enedes om at 
udskyde vedtagelsen af en ny datalovgivning til 2015, efter såvel 
EU-parlamentsvalg som udskiftning af Kommissionen. 

»Logikken er åbenlys,« siger Henry Farrell, lektor i interna-
tional politik ved George Washington University. »Man håber 
på, at skandalen vil fortage sig, så man kan fjerne paragrafferne 
uden besvær, og et nyt parlament vil acceptere et kompro-
mis, så USA får, hvad de ønsker. Men både parlamentet og 
Kommissionen presser på for en kortere tidsfrist, så det bliver 
interessant at følge sagens udvikling.«

Umiddelbart kan det virke påfaldende, at Tyskland ikke 
bruger NSA-sagen som løftestang til ny regulering efter opstan-
delsen over overvågning af Merkels mobil. 

Men det kan have en strategisk årsag, vurderer Farrell: »Merkel 

larmer og understreger det uretfærdige i situationen, men hun er 
næppe interesseret i en konfrontation med USA. Sandsynligvis 
vil hun gerne have Tyskland ind som en del af Five Eyes-klubben 
(Storbritannien, New Zealand, Australien, Canada og USA, 
red.), som udveksler efterretningsoplysninger og har en aftale om 
ikke at spionere mod hinanden.«

I det hele taget er det uklart, hvor stor interesse de europæiske 
stater har i at rykke ved status quo. Kilder i den amerikanske 
administration har over for Wall Street Journal hævdet, at det 
ikke var NSA, men fortrinsvis Frankrigs og Spaniens egne efter-
retningstjenester, som indsamlede data om millioner af tele-
fonopkald hos egne borgere, der angiveligt befandt sig i blandt 
andet krigsområder.

Hvis det er sandt, har landene under stor furore indkaldt ame-
rikanske ambassadører for at protestere over overvågning, de selv 
har udført og delt. Et nyt læk viste i denne uge, at Danmark har 
et »fokuseret samarbejde« om dataudveksling med NSA på linje 
med Spanien og Tyskland.

Overbelastet Big Brother
Obama-administrationen kæmper for at kombinere en minimal 
mængde af indrømmelser med en maksimal grad af beklagelser 
over for Europa og Latinamerika. Man har igangsat en under-
søgelse af NSA – der angiveligt ikke informerede præsidenten 
om aflytning af Merkel – som ventes færdig til december. Det 
samme kræver Diane Feinstein, leder af Senatets efterretnings-
komité, som hidtil har stået last og brast med NSA, men i denne 
uge lagde skarp afstand til aflytningen af allierede statsledere. 

»Jeg tror, der er fundamentale forandringer på vej,« siger jour-
nalist James Bamford. »Feinsteins nye tone er bemærkelsesvær-
dig – hun har været en af NSAs stærkeste støtter, og den nye linje 
må bekymre NSA meget. NSA synes heller ikke at få megen 
opbakning fra Obama-administrationen, der snarere distancerer 
sig fra organisationen,« siger han.

I ugens løb har Det Hvide Hus’ anonyme sendebude skiftevis 
erklæret, at aflytning af gode venner nu er en saga blot, og at 
intet er besluttet om den sag. Det er dog værd at bemærke, at 
man ikke signalerer, at NSAs adgang til at overvåge europæiske 
borgere indskrænkes. 

»Folk herovre er virkelig ligeglade,« siger ph.d.-stipendiat 
Axel Arnbak, som i øjeblikket gæster Princeton. »Alle politiske 
reformforslag fokuserer kun på amerikanske statsborgere.«

Inden man fortvivler over at være prisgivet Big Brother, er 
det værd at spørge, hvor god NSA er til at gennemtrawle sine 
gigantiske data-mængder. »Problemet er, at de indsamler alt for 
meget – det er umuligt at analysere så store mængder,« lyder det 
fra Bamford. 

»NSA fik til opgave at bekæmpe terrorisme efter Den Kolde 
Krig, og de har aldrig været særlig gode til det. Tjenesten var 
aldrig designet til den opgave. Den var skabt til at aflytte 
Sovjetunionen, opsnappe information om nukleare overraskel-
sesangreb, helt anderledes funktioner.«

I sommer fremlagde NSA dog selv 54 eksempler på, at man 
har bidraget til at hindre terrorisme, herunder en plan om at 
bombe børsen i New York og amerikaneren David Headleys 
planer om at angribe Jyllands-Posten. Så hvad baserer Bamford 
sin kritik på?

»Når man ser nærmere på de sager, så bidrog NSA ganske 
vist med informationer, men de var ikke nøgle-tjenesten, som 
opdagede dem,« siger han. »NSA er forholdsvis velfungerende, 
når det gælder data-indsamling om for eksempel Kina og Iran. 
Men hele ideen om at indsamle alting, alle steder, hele tiden for 
at bekæmpe terrorisme – det er ønsketænkning.«

Big Brother. Efterretningstjenesten NSAs massive overvågning afspejler, at internettet er amerikansk snarere end globalt. EU og Latinamerika truer med at skærme sig gennem online-
protektionisme. Men måske er NSA selv ved at drukne i datahavet?

Hjemmebanefordelen
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