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1E ONDERZOEK IN SEPT. ‘12: 
PAS OP PATRIOT ACT EN FISA
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REACTIE AMAZON OP ONS
ONDERZOEK IN FD, SEPT. ‘12
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ONDERTUSSEN: $600M ‘BIG DATA’ 
CONTRACT MET C.I.A. – MRT ’13
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SCHIPPERS DEC ‘12: GEEN ZORGEN
EPD, ‘MEDISCH BEROEPSGEHEIM’
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DATACENTER IN UTAH: TOTALE
SURVEILLANCE, WIRED MRT ’12



CIA CTO GUS HUNT (MRT. ‘13):
CIA RECRUITMENT SLIDE 1
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CIA CTO GUS HUNT (MRT. ‘13):
“BIG DATA IS A BIG DEAL”



With Joris van Hoboken and Nico van Eijk 
http://ssrn.com/abstract=2276103

3E ONDERZOEK MEI ‘13:
‘OBSCURED BY CLOUDS’





OUTLINE

VS wetgeving & Snowden’s onthullingen

Waarom alle data, van iedereen?

Pauze

Oplossingen: Recht, Technologie of Illusie?
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47 LANDEN RAAD V. EUROPA:
VERDRAG RECHTEN VD MENS
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HAYDEN: “US CONSTITUTION IS
NOT AN INTERNATIONAL TREATY”
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• “non-U.S. persons located outside the United 
States […] lack Fourth Amendment rights 
altogether.” 

• “Because the Fourth Amendment does not protect 
such persons in the first instance, it does not 
prevent the Government from subjecting them to 
surveillance without a warrant.”

• “Since its enactment in 2008, section 702 has 
significantly increased the Government's ability to 
act quickly.”

• “It lets us collect information about the intentions 
and capabilities of […] foreign adversaries who 
threaten the United States.”
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DAT VINDT HET AMERIKAANSE
MINISTERIE VAN JUSTITIE OOK



FORMELE REACTIES NA SNOWDEN: 
‘LAWFUL & AUTHORIZED’ 
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• Reactie AT&T Warantless Wiretapping Schandaal
• Meer bescherming Amerikanen
• Geen juridische waarborgen “non-US persons”

• Reguleert “Foreign Intelligence Information”
• Militaire, politieke, economische surveillance

• Van wie? personen, organizaties, regio’s
• Zoals: Alle VPN connecties in Nederland (xKeyscore)

• Geheime Rechtbank: geen toets surveillance niet-Amerikanen
• Geheime Rechtbank: maakt ook zelf ‘recht’

• Sealed Case, 310 F.3d 717: re-use in criminal proceedings

• Geruisloze 5 jaar verlenging op 31 dec. 2012
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DE BERUCHTE “SECTION 702”
FISA AMENDMENTS ACT (FAA)



The United States [...] takes the position that it can use its 
own legal mechanisms to request data from any Cloud 
server located anywhere around the world so long as 
the Cloud service provider is subject U.S. jurisdiction: that 
is, when the entity is based in the United States, has a 
subsidiary or office in the United States, or otherwise 
conducts continuous and systematic business in the 
United States. 
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WIE MOETEN MEEWERKEN? 
FYSIEKE LOCATIE IRRELEVANT!



Clapper v. Amnesty, Feb. ’13; 5 – 4 conservatieve
meerderheid over Section 702 FISA:
1. it eliminated the requirement that the Government 
describe to the court each specific target and identify each 
facility at which its surveillance would be directed, thus 
permitting surveillance on a programmatic, not 
necessarily individualized basis. 
2. it eliminated the requirement that a target be a 
“foreign power or an agent of a foreign power.”
3. it diminished the court’s authority to insist upon, and 
eliminated its authority to supervise, instance-
specific privacy-intrusion minimization procedures;
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US SUPREME COURT: ‘ER IS EEN
WET, DUS NOT OUR BUSINESS’



Amnesty, ACLU en de rest hebben geen zaak, want:

‘because para. 1881a [of section 702] at most authorizes –
but does not mandate or direct – the surveillance 
that respondents fear, respondents’ allegations are 
necessarily conjectural’

De wet geen enkele transparantie, dus je kan nooit
weten wat er gebeurt, dus je hebt geen zaak
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ORWELIAANSE TWIST: ‘NO PROOF
OF SURVEILLANCE, NO HARM’
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SNOWDEN ONTHULLING [1]: 
PRISM
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SNOWDEN ONTHULLING [2]: 
TEMPORA
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SNOWDEN ONTHULLING [3]:
BULLRUN
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SNOWDEN ONTHULLING [4]: 
‘THE SOCIAL GRAPH’
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NYTIMES 29 SEPT. ’13:
‘THE SOCIAL GRAPH’

“the agency is pouring money and manpower into 
creating a metadata repository capable of taking in 
20 billion “record events” daily and making them 
available to N.S.A. analysts within 60 minutes.”

“an internal briefing paper from the N.S.A. Office of Legal 
Counsel showed that the agency was allowed to collect 
and retain raw traffic, which includes both metadata 
and content, about “U.S. persons” for up to five 
years online and for an additional 10 years offline 
for “historical searches.” 

http://www.nytimes.com/2013/09/29/us/nsa-examines-social-networks-of-us-citizens.html?hp&_r=0
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SNOWDEN ONTHULLING [5]: 
‘XKEYSCORE’ ZOEKMACHINE
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SNOWDEN ONTHULLING [5]: 
‘XKEYSCORE’ DATALOCATIES
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SNOWDEN ONTHULLING [6]
MUSCULAR: 181M RECORDS P/MND
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COLLEGA RYAN BUDISH GAAT LOS:
HOE DE NSA RELIGIE AFLUISTERT 
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SNOWDEN ONTHULLING [7]:
QUANTUM CATALOG, HACKING
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SNOWDEN ONTHULLING [8]:
TURBINE, MALWARE
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SNOWDEN ONTHULLING [9]: GISTER!
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SNOWDEN ONTHULLING [10] GISTER
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SNOWDEN ONTHULLING [11] GISTER
ROUTER INTERCEPTS, IN DE POST!
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NYTIMES 29 SEPT. ’13: A SOCIAL
GRAPH OF EVERY US PERSON
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NYTIMES 29 SEPT. ’13: A SOCIAL
GRAPH OF EVERY US PERSON
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N.S.A. ‘03: POLITIEK GEBLOKKEERD, 
ZONDER POLITIEK VOORTGEZET



OUTLINE

VS wetgeving & Snowden’s onthullingen

Waarom alle data, van iedereen?

Pauze

Oplossingen: Recht, Technologie of Illusie?
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HET KAN: CLOUD COMPUTING & 
OLIGARCHISCHE MARKTEN
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James Baker, former senior DOJ official on FISA:

“Let me repeat that: there are arguments that in order to 
defend ourselves, the government needs to be able to 
monitor all Internet communications. All of them. Is 
this possible, even if it is necessary? Maybe. The key 
limiting factors are money and access. And you 
would need lots of both.”

13 Sep ‘13, Constitution Day address, Dickinson College

http://clarke.dickinson.edu/wp-content/uploads/Dickinson-Constitution-Day-Talk-12-Sept-2013.pdf 45

VERKOOPTRUC AAN PUBLIEK: VAN
TERRORISME NAAR CYBERATTACKS



MAAR ONDERTUSSEN: POLITIEKE & 
ECONOMISCHE SPIONAGE
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GISTER! GREENWALD’S BOEK
ECONOMISCHE SPIONAGE
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INLICHTINGENDIENSTEN EUROPA? 
DOEN ‘T ZELFDE, OF HELPEN NSA
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NET UIT EL MUNDO: TIER A EN B 
LANDEN, SAMENWERKEN MET NSA
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DATADELEN INLICHTINGENDIENST: 
“QUID PRO QUO” (CTIVD ‘09)



TRANSNATIONALE SURVEILLANCE
NSA IN UK; GCHQ IN VS
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SPELTHEORIE: ‘RACE TO BOTTOM’
TE VERGELIJKEN MET WIELRENNEN
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ANDERE METAFOOR: ‘INFORMATIE
HEGEMONIE VAN KEIZERRIJK V.S.’



GORE VIDAL (‘98): NA WWII,
US NATIONAL SECURITY STATE

54Veel betere lezing dan de mijne:
https://www.youtube.com/watch?v=oD_YSRZjLx0





5M. SECURITY CLEARANCE, 2 STAF:
~15M OP 136M ARBEIDSBEVOLKING

56Offficiele data zeggen niks over national security: 
http://www.bls.gov/news.release/empsit.t17.htm



VEILIGHEIDSINDUSTRIE … 
BANENPOLITIEK !??!!?!?! 
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POLITIEKE LEIDERS KOMEN, GAAN
EN ZIEN INFO.SECURITY-STERRETJES

1
De Telegraaf, Frontpage, 5 Sept. 2011

“Werk net als ik 
met brieven en 
overschrijvings-
biljetten” 



SURVEILLANCE VEELKOPPIGE DRAAK
INFOSEC, PRIVACY TEGEN MUUR
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OUTLINE

VS wetgeving & Snowdens onthullingen

Waarom alle data, van iedereen?

Pauze

Oplossingen: Recht, Technologie of Illusie?
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SCHIPPERS/EPD, PLASTERK/NSA: 
VERTROUWEN IN POLITIEK?
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WEET JE NOG - STAS. TEEVEN?
VERTROUWEN IN POLITIEK?
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State Secretary Teeven reassured the parliament that upon 
bringing the issue up with their U.S. counterparts, the 
American authorities had assured him that when data 
are physically located in the EU, they always go 
through mutual legal assistance procedures to gather 
these data. 

This is simply not true, not even in the law enforcement 
context (that U.S. authorities always go through MLATs), let 
alone a requirement for foreign intelligence gathering under 
FISA.
Bron: http://www.rijksoverheid.nl/documenten‐en‐
publicaties/kamerstukken/2013/03/16/antwoorden‐kamervragen‐over-
dat‐de‐vs‐mogelijkheden‐heeft‐om‐in‐clouddata‐te‐
graaien.html en ‘Obscured by Clouds’, p. 32-33



GEEN ACCOUNTABILITY IN BESTUUR
BIJ SERIEUZE BEVEILIGINGSLEUGENS
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DRUK OP VS VOOR WETSWIJZIGING
PATRIOT ACT / FISA? 
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RECHTSPOSITIE NIET-AMERIKANEN
AFWEZIG IN POLITIEKE DEBAT
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DHILMA ROUSSEFF: AANPASSEN
INTERNET INFRASTRUCTUUR?
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NSA HEEFT OVERAL TOEGANG, 
VS WET MAALT NIET OM GRENZEN
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DHILMA ROUSSEFF: HERONTWERP
INTERNET GOVERNANCE?
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VS, RUS, CHI, EU, IRAN, ISR, 
SAUDI: SURVEILLANCE CONSENSUS?
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STERKERE EU BESCHERMING BIJ
HERZIENING DATAPROTECTIE? 
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CONTEXT: STOF DEZE WEEK
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• Handboek p. 135-149

• LIBE rapport NSA surveillance

• Statement Edward Snowden, EP



CONTEXT: STOF DEZE WEEK
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• Hoofdstuk IV Richtlijn: doorgifte persoons-
gegevens naar derde landen (art 25, 26) 

• Art 25: Alleen doorgifte naar landen met ‘passend 
beschermingsniveau’.
• EC kan beslissen: land ‘passend’

• Art 26: doorgifte naar land zonder passend 
beschermingsniveau, bijv.
• Toestemming (kan ingetrokken worden)
• Binding Corporate Rules 
• Modelcontracten (26(4))

• Zie Kuner 2013 & Moerel 2011 (literatuurlijst)
• Uitzondering voor Verenigde Staten:

• ‘Safe harbor’: http://export.gov/safeharbor/
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EU COMPETENTIEPROBLEEM / 
PARLEMENT VS. LIDSTATEN
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• Misschien politiek aantrekkelijk als doekje voor
het bloeden, maar…

• EU recht geen ‘competentie’ nationale veiligheid, 
art. 3(4) TFEU

• ‘Dataprotectie’ beperkte oplossing
• Niet alle cloud data zijn ‘persoonsgegevens’ 
• BCR & S. Harbor: toezicht op inlichtingendiensten door CBP?
• Maar gisteren: ECJ Google v. Spain

• Google valt integraal onder EU Dataprotectierecht
• Catch 22 voor bedrijfsleven

• Onmogelijk voldoen aan zowel VS als EU regulering



ROUSSEFF & MERKEL BIJ DE VN: 
INTERNATIONAAL RECHT?
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INTERNATIONAAL RECHT: 
GEWOONTERECHT SIGINT?
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• Transnationale surveillance vanuit je eigen land
• Vroeger: Sigint, satellietcommunicatie

• Schending soevereiniteitsbeginsel?
• Geen ‘handhavingsjurisdictie’
• Nauwelijks jurisprudentie

• Iedereen doet het: niemand brengt de zaak op
• Brazilië politiek goed gepositioneerd?

• Gaat nooit steun krijgen?

• Bovendien: de VN grondrechten zijn er al sinds
1948, worden alleen stelselmatig genegeerd



HOE ZIT HET MET EUROPEES
VERDRAG RECHTEN VAN DE MENS?
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LIBERTY, PRIVACY INTERNATIONAL
BEGINNEN ZAAK TEGEN UK
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KLASS: ‘NOT ACTUAL HARM, MERE
EXISTENCE OF LAW SUFFICES’
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• Vgl. Clapper v. Amnesty’s Orwellian Twist!



NIET ALLEEN PERSOONSGEGEVENS, 
MAAR ‘ALL DATA ON SERVER’
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‘UNTARGETED MONITORING’: 
CRITERIA ‘OPEN TO THE PUBLIC’
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TOTALE SURVEILLANCE AFGEREMD
OP PROCEDURELE GRONDEN

83

• Bekeek alleen 1 v 3 toetsen: ‘Accordance with Law’
• §64-§66 in 2002, leest als Snowden’s onthullingen!  

• the 1985 Act allowed the executive an extremely broad 
discretion … virtually unfettered”

• for example, “all commercial submarine cables having one 
terminal in the UK and carrying external commercial 
communications to Europe”

• “In the interests of national security, the prevention of 
serious crime or the protection of the United Kingdom’s 
economy.” 

• “material was selected for examination by an electronic 
search engine, and search terms, falling within the broad 
categories covered by the certificates, were selected and 
operated by officials.”



‘INDISCRIMINATE COLLECTION’ 
ONVERDACHTE BURGERS ONWETTIG

84



DUURT NOG JAREN VOORDAT WE
HET ZULLEN WETEN
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OF…? EHRM VERSNELT ZAAK
BIG BROTHER WATCH VS UK
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EN TOCH… TRANSCONTINENTAAL:
NSA IN UK; GCHQ IN VS
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KUNNEN EVRM PARTIJEN BURGERS
BESCHERMEN TEGEN VS? ONZEKER
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EN E.U. HVJ, APR. 2014: RICHTLIJN
BEWAARPLICHT VERNIETIGD
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HVJ OVER BEWAARPLICHT, OVER
BULK METADATA SURVEILLANCE
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• 49: bewaarplicht kan ‘appropriate’ zijn
• 50: gebrekkige effectiviteit geen tegenargument
• 51/52: dataprotectie essentieel privacy, inbreuk

‘strikt noodzakelijk’, waarborgen crucial
• Take away: gaat dus vooral om dataprotectie !!!

• Richtlijn geen waarborgen – strijd art. 7/8 Charter
• 59: geen relatie verdenking <–> data subject, locatie, tijd
• 60/61: geen beperking soort misdrijf, toegangscriteria
• 62: geen rechterlijke toetsing
• 63/64: geen relatie bewaartermijn, ernst misdrijf



HVJ OVER BEWAARPLICHT, 
BAANBREKEND RE: DATA SECURITY

91

• Geen waarborg re: misbruik/onwettige toegang
• §66: Criteria when security measures need to go 

beyond general delegation to private sector: 
• Quantity Data
• Sensitivity Data
• Risk of Abuse 

• §67: DRD wrongly permits economic 
considerations for data security 

• §67: DRD has no explicit data destruction rules
• §68: DRD does not prohibit storing data outside 

E.U., insufficient control over retained data



STERKERE REGULERING TOEZICHT
EN TRANSPARANTIE SURVEILLANCE?
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INSTITUTIES GEFAALD, LEKKEN
ENIGE ROBUUSTE TOEZICHTSMODEL?
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EVRM VRIJ STEVIGE BESCHERMING:
“DUTY CIVIL SERVANTS”
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ENCRYPTIE? TEGEN SLEEPNET WEL, 
TEGEN GERICHTE AANVAL NIET
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5 AANBEVELINGEN BRUCE SCHNEIER
– DIE DOCUMENTEN HEEFT GEZIEN
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1. Hide in the network – gebruik TOR
2. Air Gap – PC nooit verbonden met internet
3. Gebruik open source – Linux, Free Software
4. Gebruik open encryptie – TLS, Ipsec
5. Publieke compatibiliteit – wederkerige controle

NB. Er bestaat geen magic bullit
Maatregelen maakt het veel moeilijker, maar niet
onmogelijk voor overheden en cybercriminelen



SECURITY ECONOMICS REGULERING: 
BEVEILIGINGSPRIKKELS AFDWINGEN
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REGULEREN SURVEILLANCETECH &
CYBERWAPENS ESSENTIEEL
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HOOGSTE TIJD VOOR HERIJKING
‘SECURITY’; PRIVACY ESSENTIEEL
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BANENPOLITIEK? DOE MAAR GOEDS:
PUT THE A BACK IN NSA!



VRAGEN?

101

Twitter @axelarnbak

Cybersecurity & Information Law Researcher
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2013/14 Fellow CITP @ Princeton, Berkman Center @ Harvard

https://www.axelarnbak.nl/


