
Het juridischgevecht
over debeveiliging van
iPhones kanuitgroeien
tot dé techcase vanhet
decennium.De vete
gaat oméén simpele

vraag:wie is debaas indedigitalewe-
reld, deoverheidof SiliconValley?De
FBI eist dat Applede iPhonehackbaar
maakt. Appleweigert.De iPhone is zo
versleutelddat niet Apple,maarde con-
sumentbepaaltwiebij alle data ophet
toestel kan.

Apple stelt terecht dat het hackbaar
maken voordeFBI inhoudtdat de iPho-
neookhackbaarwordt voor cybercrimi-
nelen, dictators, iedereen.De rechter
moetnu, voorhet eerst, bepalenofApple
met een softwareupdate eenachterdeur-
tje inde iPhonemoet bouwen.

Digitale veiligheid ennationale veilig-
heid lijken tebotsen,maar in feite staat
deFBI juridisch en technisch zwak.De
kwestie gaatniet alleenomde feiten,
maar om iets groters:macht. Ennaast
politieke invloed en juridischgelijk, tre-
denproductontwerp en cybersecurity op
de voorgrondals crucialemachtsfacto-
ren inde informatiesamenleving.

Juist vanwegedegevoeligheid vande
aanleiding—dedramatische aanslag
door Isis in SanBernardino—ishelder
inzicht inde feiten, de technologie en
juridische argumentenessentieel.Dader
Farookhad twee smartphones endeFBI
weet, blijkt ookuit deprocesstukken, dat
zijn iPhone (eenwerktelefoon)weinig
gebruiktwerd. Appleheeft reeds alle be-
schikbare gegevens aandeFBI geleverd.
Het is onzeker of deFBI al langs andere
communicatiebedrijven is gegaan voor
data en vrij onwaarschijnlijk dat deFBI

iets aandegedwongenhack zal hebben.
Apple kanbij alle data opde iCloud,

maarniet bij de iPhone zelf. Apple
dwingt zo technologisch af dat gebrui-
kers controlerenmetwie zijwelkedata
delen. Applebeschermt zoookdege-
bruiker tegenmisbruik vangevoelige
foto’s, creditcard- en identiteitsfraude
nadat een iPhone is gestolenof verloren.
De techniek vanexclusieve toegang voor
gebruikers, niet voorApple, is pas sinds
kort betaalbaar, schaalbaar enwordt
steedsbelangrijker: Applehoopt van
de relatief veilige iPhonehet platform
voorhet internet der dingen, fintech en
connected cars temaken.Met een lekke
iPhonegaat dat niet.

Depraktijkwijst verder uit dat exclu-
sieve achterdeurtjes niet bestaan: vreem-
deoverhedenencybercriminelenwe-
reldwijd zullenmetman,macht engeld
jagenopdekwetsbaarheiddieApple zou
moetenbouwen voordeFBI.Ofhetnu
omde iPhone vanMarkRutte, activisten
indictaturenof gewone consumenten
gaat, iedereen loopt gevaar als lekke soft-
ware circuleert. China,RuslandenAssad
zullennuookeen lek eisen.Geziende
feiten, technologie engeopolitiek, zullen
achterdeurtjes nationale veiligheidniet
dienen, eerder ondergraven.

DeFBIbaseert zichbovendienop
eenwankele juridische grondslag, te
weten eenalgemenewetuit 1789 (!) over
medewerking vanparticulieren aanover-
heidsverzoeken.DeFBIprobeert al jaren

specifiekerewetgeving voor achterdeur-
tjes doorhetAmerikaanseCongres te
loodsen, zonder succes.Met SiliconVal-
ley,wetenschappers enprivacyactivisten
voor eenkeertje zij aan zij, waagt depoli-
tiek zich erniet aan. Sluwe vosFBI stapt
danmaar,met eengevoelige casus, naar
een conservatieve rechter inCalifornia.

Het geschil gaat dusniet zozeer om
opsporingof juridischgelijk,maar om
iets groters. SindsdeRomeinenen
vooralNapoleonwetenwij datmacht in
eennatiestaat is gebaseerdopdeuitlees-
baarheid en controle vanburgers, be-
drijven, vreemdemogendhedenenhun
communicatie. Post, telegraaf, telefoon
en satellieten zijn ontwikkelddoorde
overheid, die altijdmeekijktwaarnodig
of gewenst. Indedigitalewereld is de rol
vande staat beperkt. Bij de iPhone staan
cybersecurity enproductontwerpover-
heidscontrole zelfs technologisch inde
weg. En techniek alsmachtsfactor is een
doorn inhet oog vanautoriteiten.

Inde trias politica ligt het gecontro-
leerdemachtsmonopolie bij de over-
heid. Productontwerp is eennieuwe
machtsfactor.Ookal lijkende feiten,
techniek enhet recht aanApple’s zijde,
ennog los vanhetwantrouwen indeVS-
overheidnaSnowden, FBI vsApple gaat
over de complexe en fundamentele vraag
wiemagbepalenhoe veiligheid enpro-
ductontwerp indedigitalewereld vorm
krijgen.Wij staandus aande vooravond
van ‘designwars’ tussenautoriteiten,
techbedrijven, politiek ende rechter.
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